Bearbeitungsreglement
Videouberwachung IBB

IBB Energie AG, Februar 2025
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Einfiihrung

Umfang und Geltungsbereich

Das vorliegende Reglement definiert Vorgaben flir den
datenschutzkonformen Einsatz und Betrieb der Video-
Uberwachung der IBB Holding AG und ihrer Tochterge-
sellschaften (nachfolgend «IBB» genannt). Mit der Hilfe
des Bearbeitungsreglements sollen Regelungen zur
Uberwachung der kritischen Infrastrukturen (VKI) und
des Werkareaks (VWA) durch Videokameras, sowie zu
Aufbewahrung, Zugriff und Sicherheit der gemachten
Aufzeichnungen festgelegt werden.

Der Inhalt des vorliegenden Reglements hat Gultigkeit
fir alle bei der visuellen Uberwachung anfallenden
Daten wahrend ihres gesamten Lebenszyklus. Dies be-
trifft im Detail die Beschaffung, Aufbewahrung, Veran-
derung, Verknlpfung, Bekanntgabe oder Vernichtung
dieser Daten.

Die Videouberwachung wird unter Einhaltung der ge-
setzlichen Vorgaben durchgefthrt.

Zweck

Die Videoliberwachung der kritischen Infrastruktur und
des Werkareals dient dem Schutz des Betriebs und der
Infrastruktur.

Sie soll insbesondere:

- den geordneten Betrieb gewahrleisten;

- Personen vor Aggressionen und Belastigungen schit-
zen;

- Wertgegenstande und sonstige Sachwerte, Infra-
struktur und berechtigte Anspruche der IBB sichern;

- Sachbeschadigungen und strafbare Handlungen ver-
hindern (z.B. Vandalismus oder Diebstahle).

Die Videoliberwachung dient nicht der Uberwachung
der Arbeitstatigkeit des IBB-Personals.

Gesetzliche Grundlagen

Im Rahmen der Videouberwachung sind fur die IBB
die massgebenden Bestimmungen der bundes- und
kantonalrechtlichen Vorschriften Uber die Bearbei-
tung von Personendaten, insbesondere das Aargauer
Informations- und Datenschutzgesetz (IDAG), die In-
formations- und Datenschutzverordnung (VIDAG), das
schweizerische Datenschutzgesetz (DSG) sowie dessen
Verordnung (VDSG) anwendbar. Zusatzlich gelten all-
fallig anwendbare Spezialgesetze, insbesondere des
Energierechts.

2.2.

Der Anschluss
ans Leben

Bedingungen zur Uberwachung

Rechtliche Anforderungen

Unter Videouberwachung wird die Beobachtung von
Zustanden oder Vorgangen durch optischelektronische
Anlagen (Kameras) verstanden.

Werden mit Videouberwachungen Informationen be-
arbeitet, die sich auf bestimmte oder bestimmbare Per-
sonen beziehen, handelt es sich um eine Bearbeitung
von Personendaten. Ob die Personen auch tatsachlich
identifiziert werden, ist irrelevant. Allein die Moglich-
keit der Identifizierung genugt flr die Klassifizierung
als Personendaten. Bestimmbar ist eine Person auch,
wenn sie aufgrund verschiedener Faktoren wie Kleider,
Bewegungen oder Fahrzeug erkennbar ist. Werden mit
den Videoaufnahmen besonders sensible Daten erfasst
oder werden Bewegungs- und/oder Persdnlichkeitspro-
file erstellt, handelt es sich ausserdem um besonders
schutzenswerte Personendaten.

Nachfolgenden Prinzipien sind zu beachten:

- Rechtmassigkeit

- Verhaltnismassigkeit (Geeignetheit, Erforderlichkeit,
mildestes Mittel)

- Zweckbindung

- Transparenz

- Regelmassige Loschung

Verantwortung / Zweckbindung / Verhaltnismassig-
keit

Fir die Installation und den Betrieb der Videokameras
ist der Beauftragte Anlagen- und Gebaudeschutz ver-
antwortlich. Zusammen mit dem Verantwortlichen
Integrale Sicherheit entscheidet er Uber den Einsatz
der Kameras, deren Anzahl und den Aufstellungsort
im Rahmen des beabsichtigten Zweckes der Video-
uberwachung gemadss vorliegendem Reglement. Der
Beauftragte Anlagen- und Gebaudeschutz koordiniert
zusammen mit der IT die Zugriffe, die Speicherung der
Bildaufzeichnungen und trifft die notigen technischen
und organisatorischen Massnahmen flir den Schutz der
Personendaten und der Kameras vor dem Zugriff un-
befugter Personen. Eine allfallige Ubermittlung z.B. im
Rahmen einer Strafuntersuchung an die Polizei nimmt
er verschlisselt und nach Rlcksprache mit dem Ver-
antwortlichen Integrale Sicherheit vor. Ansonsten dur-
fen die Aufzeichnungen Dritten nicht weitergegeben,
nicht verkauft und auch nicht veroffentlicht werden.
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Der Beauftragte Anlagen- und Gebdudeschutz prift
vor jeder geplanten Videoliberwachung bzw. in Bezug
auf jede Kamera einzeln, ob die Videolberwachung zur
Erreichung des beabsichtigten Zwecks geeignet und er-
forderlich ist, und ob der Eingriff in das Grundrecht im
Verhaltnis zum verfolgten Zweck steht. Weiter ist die
Verhaltnismassigkeit bei jedem einzelnen Aspekt (z.B.
zeitliche/raumliche Ausgestaltung oder Aufbewah-
rungsdauer) zu prifen,

Art der Uberwachung

Aktive Uberwachung (Echtzeitiiberwachung)

Bei der Videoliberwachung in Echtzeit (Live-Uberwa-
chung) wird das Geschehen unmittelbar am Bildschirm
verfolgt. Die Aufnahmen werden direkt gesichtet, ohne
dass die Daten aufgezeichnet werden bzw. aufgezeich-
net werden durfen. Eine Echtzeitiiberwachung als wei-
tergehende Massnahme ist nur zulassig, wenn sie abso-
lut nétig ist und nicht bereits eine passive Uberwachung
den angestrebten Zweck erfllt. Ein zuldssiges Beispiel
ist etwa die Sichtkontrolle bei Eingangen (Haupttiiren
und Werkhofareal), um Einlass zu gewahren.

Passive Uberwachung (Auswertung im Ereignisfall)
Grundsétzlich findet eine passive Uberwachung statt.
Bei der passiven Uberwachung erfolgt eine Aufzeich-
nung der Aufnahmen, die nur unter bestimmten Bedin-
gungen nachtraglich ausgewertet werden dirfen. Eine
Auswertung erfolgt nur bei begriindetem Verdacht
oder bei einem tatsdchlichen Sach- oder Personenscha-
den.

Die Aufnahmen werden befristet gespeichert und nur
bei Bedarf und nur zu dem Zweck nachtraglich ausge-
wertet, fur den die Aufzeichnungen gemacht wurden.

Passive Uberwachung mit zus. Wiarmebildsensor

Zur Brandfriherkennung (z.B. Elektromobilitat) werden
Videokameras mit zusatzlichem Warmebildsensor ein-
gesetzt.

Anonymitat

Die IBB setzt bei neu angeschafften Uberwachungs-
anlagen, wenn maoglich und verhadltnismassig, daten-
schutzfreundliche Technologien ein. Durch Einsatz
eines so genannten «Privacy-Filters» werden die Auf-
nahmen in Echtzeit durch «Verpixelung», Abdeckbalken
und dergleichen unkenntlich gemacht, so dass keine
Personen oder Fahrzeugkennzeichen erkennbar sind.
Erst bei Auswertung im Ereignisfall werden Personen
erkennbar gemacht.

Dadurch verringert sich der Grundrechtseingriff, und
die Anonymitat, der sich korrekt verhaltenden Perso-
nen, wird gewahrt.

Raumliche und zeitliche Ausdehnung

Standorte der Kameras und erfasste Bereiche
Videokameras mussen gut sichtbar montiert werden.
Falls notig mulssen sie vor Vandalismus geschutzt wer-
den (z.B. mit Schutzgittern).

4.2,

4.3.

Die Kameras miussen so auf- und eingestellt werden,
dass nur die fur den verfolgten Zweck absolut notwen-
digen Bilder in ihrem Aufnahmefeld erscheinen.

Art und Standort der Kameras ist auf dem Perimeter-
plan (siehe Anhang) dokumentiert. Er wurde durch den
Verantwortlichen Integrale Sicherheit freigegeben und
ist vertraulich zu behandeln.

Uberwachungs resp. Betriebszeiten

Uberwachungen sind méglichst auf die Zeiten zu be-
schranken, die der Zweckerreichung dienen.

Da die mit der Videouberwachung verfolgten Hand-
lungen und Ereignisse wahrend 24 Stunden auftreten
konnen und da auch keine Uberwiegenden Interessen
Dritter (z.B. von Personal, Besuchern, Handwerkern, u.a.,
die sich nicht strafbar machen) dem Entgegenstehen,
ist die 24-Stunden-Uberwachung zul&ssig. Die IBB ver-
zichtet daher auf eine zeitliche Beschrankung der Uber-
wachung.

Kennzeichnung der Uberwachung

Die IBB informiert alle Personen, die das Aufnahme-
feld der Kameras betreten, mit einem gut sichtbaren
Hinweisschild. Dabei wird auch mitgeteilt, ob eine Be-
obachtung oder eine Aufzeichnung erfolgt. Sind die
aufgenommenen Bilder mit einer Datensammlung ver-
bunden, wird angegeben, bei wem das Auskunftsrecht
geltend gemacht werden kann, falls sich dies nicht aus
den Umstanden ergibt.

Hinweisschilder werden an allen Uberwachten Stellen
gut sichtbar angebracht. Im Minimum enthalten sie die
folgenden Informationen:

- Die Tatsache, dass videoliberwacht wird;

- falls Videobilder aufgezeichnet werden, die Tatsache,
dass aufgezeichnet wird;

- bei Verwendung eines Privacy-Filters o.a. (nur dann!),
dass die Uberwachung unter Wahrung der Anonymi-
tat erfolgt und nur bei Vrokommnissen eine Auswer-
tung erfolgt;

- die Auskunftsstelle.

Piktogramme mit einem Kamerasymbol kénnen zu-
satzlich angebracht werden. Die Verwendung von Pikto-
grammen ohne Hinweisschild ist unzulassig.

Speicherung und Aufbewahrung

Die wahrend der Videoliberwachung anfallenden Bil-
der dirfen nur so lange gespeichert werden, als dies
dem Zweck der Videouberwachung dienlich ist. Fir
die Videolberwachung des Betriebsgebaudes und des
Werkhofs betrachtet die IBB eine Dauer von 15 Tagen als
angemessen. Fur die Videoliberwachung der kritischen
Infrastrukturen erscheint angesichts des verfolgten
Zwecks eine Dauer von 40 Tagen als angemessen, weil
nur wenige Personen und nur Innenbereiche betroffen
sind, die teilweise nur alle 30 Tage begangen werden
und ggfs. entsprechende Schaden erst nach einem lan-
geren Zeitraum festgestellt werden konnen.
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Aufbewahrungsdauer

Die Aufnahmen werden spatestens nach 15 bzw. 40 Ta-
gen vernichtet resp. wieder Uberspielt. Nur wenn eine
strafbare oder haftpflichtrechtlich relevante Handlung
festgestellt wird und die Aufnahmen zur Strafverfol-
gung bendtigt werden, oder die IBB die Aufnahmen fur
die Durchsetzung berechtigter, insbesondere zivilrecht-
licher Anspriliche bendtigt, dirfen diese langer aufbe-
wahrt werden.

Falls durch die Strafverfolgungs- oder sonstige Behor-
de ein Verfahren angestrengt wurde, sind die Aufzeich-
nungen bis zum rechtskraftigen Abschluss des Verfah-
rens aufzubewahren.

Kopien der erstellten Aufzeichnungen dlrfen ausser-
halb der erwahnten Verfahren keine angelegt werden.

Sichere Aufbewahrung

Um eine sichere Aufbewahrung zu gewahrleisten, wer-
den die Daten vor der Speicherung verschlisselt. Der
Betreiber des Systems (interne Informatik oder exter-
ne Dienstleister) wird mit der Verschlisselung und der
entsprechenden Konfiguration der Systeme beauftragt.
Die Regelungen der IBB hinsichtlich des Zugriffsschut-
zes sind einzuhalten.

Auswertung und Bekanntgabe

Auswertungsvoraussetzungen

Aufzeichnungen dlrfen nur ausgewertet werden, wenn

- das Personal der IBB einen konkreten Vorfall fest-
stellt oder

- der IBB ein konkreter Vorfall gemeldet wird und

- die Auswertung zur Aufklarung eines Sachverhalts
gemass Kapitel 1.2 (Zweck) erforderlich ist.

Reaktion bei Echtzeitiiberwachung

Wird bei der Echtzeitiberwachung ein Tatbestand
«live» festgestellt, sind umgehend die entsprechenden
internen und externen Stellen (Blaulichtorganisationen)
zu alarmieren.

Bei einem Alarm in einer Aussenanlage, sind die zustan-
digen Mitarbeitenden der IBB angewiesen unmittelbar
zu klaren, ob eine Straftat vorliegt oder nicht. Bei Ver-
dacht auf eine Straftat, ist die Polizei zu alarmieren und
deren Anweisungen zu folgen. Jeder Zugriff auf Auf-
zeichnungen ist zu protokollieren.

Priifung der straf- oder zivilrechtlichen Relevanz

Wird ein Ereignis festgestellt, das vom Zweck des
vorliegenden Reglements erfasst wird, sind die Auf-
zeichnungen schnellstmoglich auszuwerten. Die Aus-
wertung darf spatestens 15 bzw. 40 Tagen nach der
Aufzeichnung erfolgen.

Wird ein Ereignis festgestellt, ist sofort die Polizei zu
informieren.

6.4.

6.5.

6.6.

Falls die straf- oder zivilrechtliche Relevanz und die
oben genannten Bedingungen fur die Auswertung ge-
geben sind sowie die Interessen an der Auswertung die
Personlichkeitsrechte der betroffenen Personen uber-
wiegen (bei Anfragen von Strafverfolgungsbehorden
moglichst mit schriftlicher Begriindung), prift der Be-
auftragte Anlagen- und Gebaudeschutz, ob entspre-
chende Hinweise auf den Aufzeichnungen ersichtlich
sind. Damit ist sichergestellt, dass die entsprechende
Behaorde diejenigen Daten erhalt, die der Aufklarung des
Sachverhalts auch wirklich dienlich sind.

Bei Bedarf konnen weitere Personen hinzugezogen wer-
den. Die Zugriffsberechtigungen werden durch den Ver-
antwortlichen Integrale Sicherheit in Zusammenarbeit
mit dem Beauftragten Integrale Sicherheit vergeben.
Bei Bedarf kann der Datenschutzberater konsultiert
werden.

Vorfalle mit primar haftpflichtrechtlichen Aspekten,
welche aussergerichtlich geregelt werden, diirfen nach
den Vorgaben von Ziffer 6.1-6.5 an die entsprechenden
Versicherungen weitergegeben und bei der IBB aufbe-
wahrt werden.

Die der IBB vorliegenden Aufnahmen sind in jedem Fall
nach rechtskraftigem Abschluss des Verfahrens zu lo-
schen resp. zu vernichten.

Anonyme Auswertung

Falls die Aufnahmen unter Verwendung eines Priva-
cy-Filters erstellt wurden, ist zunachst eine anonyme
Auswertung vorzunehmen. Ergibt diese keine Wider-
handlung, sind die Aufzeichnungen nach Ablauf der
definierten Fristen von 15 bzw. 40 Tagen zu vernichten.

Beziehen sich die Aufzeichnungen auf einen konkreten
straf-, verwaltungs- oder zivilrechtlichen Vorfall, so
mussen sie bis zur Bekanntgabe an die zustandigen Be-
horden sicher aufbewahrt werden.

Interne Vorfalle

Die Auswertung eines Vorfalls, der an keine Behdrde ge-
meldet, sondern intern weiterverfolgt werden und zu
einem internen Verfahren fihren soll, ist grundsatzlich
zulassig. Dabei muss das Interesse an der Aufdeckung
die Verletzung der Personlichkeitsrechte der betroffe-
nen Person uberwiegen, den beabsichtigten Zweck der
Videouberwachung erfiillen und den Personenkreis,
der involviert wird, sehr eng umfassen. Im Zweifelsfall
meldet der Beauftragte Integrale Sicherheit den Vor-
fall dem Datenschutzberater, der die straf- oder zivil-
rechtliche Relevanz gemass Ziffer 6.1 pruft und tber die
Zulassigkeit der internen Auswertung entscheidet. Der
Vorfall ist dem Verantwortlichen Integrale Sicherheit
zeitnah zu melden. Dieser leitet das interne Verfahren
ein.

Informationspflicht

Werden bei der personenbezogenen Auswertung be-
stimmte Personen identifiziert, sind diese Uber die Be-
arbeitung zu informieren.
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Dies gilt dann nicht, wenn die Auswertung im Rahmen
eines polizeilichen Ermittlungs- oder eines Untersu-
chungsverfahrens der Strafverfolgungsbehorden er-
folgt. Eine weitere Ausnahme bildet ebenfalls, wenn
dadurch der Zweck der Uberwachung vereitelt wiirde.

Loschung und Vernichtung

Die wadhrend der Videolberwachung anfallenden Bil-
der werden nach Ablauf der Aufbewahrungsdauer bzw.
nach Beendigung eines Verfahrens geloscht bzw. Gber-
schrieben.

Loschmechanismus

Die Loschung erfolgt unter der Verantwortung des Ver-
antwortlichen Integrale Sicherheit automatisch. Der
Loschmechanismus wird dadurch aktiviert, dass alle
Daten, die nicht manuell zur Auswertung markiert wer-
den, nach 15 bzw. 40 Tagen automatisch geldscht bzw.
wieder Uberschrieben werden.

Die IT stellt sicher, dass auch ggf. auf Backupmedien
vorhandene Daten geloscht oder der Zugang verun-
méglicht wird. Uber die Léschung wird durch entspre-
chende Konfiguration des Systems Protokoll geftihrt.

Datenschutz und Datensicherheit

Technische und organisatorische Massnahmen

Das Bildmaterial ist vor jeglicher unbefugten Verwen-
dung geschiitzt.

DieIBBist verpflichtet, die ilbermittelten und aufgezeich-
neten Daten durch technische und organisatorische
Massnahmen zu schiitzen. Dabei muss die Vertraulich-
keit (Verhinderung unrechtmadssiger Kenntnisnahme),
die Verflgbarkeit (Verhinderung des unabsichtlichen
Loschens), die Integritat (Gewdhrleistung der Richtig-
keit und Vollstandigkeit) und die Authentizitat (Zure-
chenbarkeit der Informationsbearbeitung) dieser Daten
gewahrleistet werden. Die Personendaten mussen also
wéhrend der Ubertragung, Kenntnisnahme, Speiche-
rung, Aufbewahrung, Auswertung und Loschung vor
dem Zugriff Unberechtigter mittels technischer und or-
ganisatorischer Massnahmen geschuitzt sein.

Auskunfts- und Einsichtsrecht

Das Auskunfts- und Einsichtsrecht betroffener Perso-
nen kann direkt beim Datenschutzberater geltend ge-
macht werden und erfolgt gemass der Datenschutz-
weisung.

Kontrolle und Uberpriifung

Die Zulassigkeit der visuellen Uberwachung und ihre
Vereinbarkeit mit dem Datenschutz sowie die Einhal-
tung des Reglements wird regelmassig Gberpruft.

Verantwortlichkeiten

Generelle Zustandigkeit

Die zustdandige und verantwortliche Stelle fur die Video-
Uberwachung gemass vorliegendem Reglement ist die
IBB.

9.2.

9.3.

9.4.

9.5.

Die IBB kann Dritte damit beauftragen, die Videouber-
wachung zu planen, Videouberwachungsanlagen und
Videogerate einzurichten und zu betreiben und zu
unterhalten/zu warten sowie die damit gewonnenen
Daten zu bearbeiten. Sie bleibt flir die Einhaltung der
Datenschutzvorschriften verantwortlich und wird diese
Dritten vertraglich entsprechend einbinden, damit die
Vorgaben aus diesem Reglement eingehalten werden
konnen. Nach Moglichkeit werden die Arbeiten durch die
IBB selbst durchgefthrt.

Installation / Konfiguration der notwendigen IT-Mittel
Nach der Installation der Uberwachungskameras wird
die Informatik mit folgenden Aufgaben betraut:

- Anschliessen der Kameras an das Netzwerk und die
zur Uberwachung notwendigen Systeme;

- Installation und Konfiguration der IT-Systeme, so
dass die Vorgaben in diesem Reglement eingehalten
werden (Einrichten der Zugriffsberechtigungen, Ver-
schlisselung, etc);

- Instruktion der Anwender fur die korrekte Bedienung
(kann ggf. auch unter Beizug des Software-Lieferan-
ten erfolgen).

Auswertung

Die Durchfiihrung der (anonymen) personenbezogenen
Auswertung der Aufzeichnungen im Sinne der Vorpriu-
fung gemass Ziffer 6 hat unter Wahrung des Daten-
schutzes und der Datensicherheit zu erfolgen.

Befangenheit

Richtet sich ein Verdachtsfall gegen einen der Beauf-
tragten fur die VideolUberwachung, oder wirken sie be-
fangen, bestimmt der Verantwortliche Integrale Sicher-
heit, wer die Auswertungen vornimmt.

Unterstiitzung

Datenschutzrechtliche Fragen betreffend Videouber-
wachung und hinsichtlich der Bearbeitung aufgezeich-
neter Personendaten und deren Auswertung sind an
den Datenschutzberater zu richten.
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